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Resumo

A lei foi criada para proteger os dados das pessoas mas
trouxe obrigacdes e regras para o relacionamento de
empresas e organizagbes com as pessoas quer seja
opcional ou obrigatdrio. Todos os que usam dados
pessoais vao precisar se adaptar com maior ou menor
impacto. Dados pessoais sdo aqueles que permitem
identificar uma pessoa independente do meio seja
eletrénico, formularios em papel, fotografias, videos,

audios, dados biométricos.
A LGPD esta em vigor sem aplicar multas por um tempo para que todos se preparem.

Introducao

A tecnologia descobriu formas de transformar dados em informacdo e simplificou a
comunicagdo entre pessoas e com empresas e orgaos. Coletar e tratar dados é um lucrativo
negdcio dominado por empresas biliondrias cujo principal ativo sdo informacdes de milhdes
ou mesmo bilhdes de pessoas.

O tratamento de dados tem ferramentas poderosas, acessiveis, com excelentes recursos que
permitem que mais e mais dados possam ser tratados de forma adequada, em volumes
nunca imaginaveis, usando inteligéncia artificial e gerando informacdo de altissimo valor, de
forma rapida e a custo aceitdvel. E possivel captar preferéncias, identificar interesses e
ofertar produtos e servicos que podem influenciar pessoas na no seu consumo, no interesse
em politica, na educacdo, na religidao, no esporte, nas artes, na cultura, ....

N3o é mera coincidéncia aparecerem nas paginas que vocé esta navegando, anuncios de
produtos que vocé andou pesquisando recentemente, da mesma forma se vocé assistir um
filme de acdo no seu perfil Netflix ele vai te oferecer muitos outros. Estamos falando de
dados tratados que se transformam em informacdo. Sdo amplamente utilizados em
plataformas apoiadas por aplicativos especializados para os mais diferentes negdcios tais
como governo eletrénico que facilita a vida do cidadao, comercio eletrénico que mudou a
forma de fazer compras e redes sociais que estdo transformando a sociedade, reunindo
pessoas e proporcionando muitos beneficios e trazendo riscos para jovens que sdo
capturados por grupos ideoldgicos, idosos que caem em golpes cada dia mais ardilosos
enfim para todos.

A LGPD é um passo certo na direcdo de trazer mais seguranca ao cidadao por ela chamada
de Titular.
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LGPD -Fundamentos

O Brasil acompanhou o mundo e formulou sua a lei, baseado na experiéncia da Comunidade
Européia que instituiu a “General Data Protection Regulation - GDPR”, em vigor desde maio
de 2018 que ao ser criada usou regras estabelecidas
ha mais de 30 anos em regulamentos americanos e
europeus. Os Estados Unidos, ndo possuem uma lei de

-

abrangéncia nacional como a nossa, 13 existem leis

Encarregado - DPO

estaduais, as empresas americanas ja estdo

adequadas ou em processos de adequacao com a ANPD

“GDPR” forcados pelas relagcbes comercias entre empresas americanas e européias.

No Brasil a LGPD foi aprovada em 2018 e tinha um calenddrio que foi atropelado pela
pandemia mas entrou em vigor em setembro de 2020, existe a previsao de iniciar as
autuacdes a partir de agosto de 2021.

Quem sao os Atores na LGPD

A Lein2 13.709/2018 ao longo dos seus 65 artigos detalhados em trinta paginas define quem
sdo os principais atores, quais os papéis que desempenham, suas obrigacdes, estabelece
principios de como devem se portar e principalmente define os direitos das pessoas
tornando-as o motivo principal dos seus artigos.

Titular - Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Dados de pessoas, ndo incluem dados de empresas, organizagdes, animais, imoveis e outros.
Confirmagao da existéncia e tratamento de dados, sao garantidos ao Titular:

e Acesso a seus dados;

e Correcao de dados e a anonimizacao;

e Bloqueio ou eliminacgdo;

e Portabilidade de seus dados pessoais;

e Revogagao do consentimento;

e Revisdo de decisdes com base em tratamento.

Controlador - Pessoa ou empresa publica ou privada, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Por “Tratamento” entende-se toda operacdo realizada com dados pessoais,
coleta, produgdo, recepcdo, classificagdo, utilizagdo, acesso, reprodugdo,
transmissdo, distribuicéio, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo,
comunicag¢do, transferéncia, difusGo ou extragdo.

Operador - Pessoa ou empresa publica ou privado, que realiza o tratamento de dados
pessoais em nome do Controlador.
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Encarregado - Pessoa indicada pelo Controlador e Operador para atuar como canal de
comunicac¢ao entre o Controlador, os Titulares dos dados e a ANPD. O Encarregado também
é conhecido como “Data Protection Officer” ou simplesmente “ DPO”.

ANPD - Autoridade Nacional de Protecdo de Dados, responsavel por educar, além de
interpretar e aplicar a LGPD, articulando a sua atuagao com outros 6rgaos e entidades da
administragdo publica.

Como se Preparar para a LGPD

Nossa abordagem é muito objetiva e visa a médio prazo mudar a forma de atuacdo que a
empresa e seus colaboradores devem ter quando se depararem com dados pessoais.
Dividimos o projeto em duas etapas. A maior parte das empresas e organizacdes atinge um
grau de adequacdo aplicando apenas a primeira etapa e as demais devem aprofundar seu
conhecimento e capacitar sua equipe para realizar as mudancas e garantir que os
fundamentos sigam presentes nos processos existente e nos novos.

Etapa | — Conhecimento e Acoes Imediatas
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1. Mapeamento

Sdo analisados os processos focando no uso de dados pessoais, identificando conjuntos de
dados e analisando suas reais necessidades visando manter apenas o necessario, deve
acontecer uma limpeza e um enxugamento. E muito importante que logo que se consiga
identificar os Titulares uma acdo de obtencdo de consentimentos deve ser iniciada pois
dependendo dos volumes este trabalho pode se desenrolar por meses.

2. Inventario

O gque a empresa ou organizacdo tem, o que ela faz com eles e como ela cuida deles. O
Inventario LGPD é um documento completo contendo um mapa de dados pessoais e
descricbes do tratamento que é realizado sobre cada conjunto. Esta fase usa o
conhecimento alcangado no Mapeamento e constréi o documento. Estruturas existentes,
sistemas, plataformas, seguranca e controle dos dados. O Inventdrio deverd ser
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permanentemente atualizado e sera a principal fonte para apoiar demandas futuras da
ANPD e dos Titulares.

3. Sensibilizacdo e Capacitacdo

Palestras, treinamentos preferencialmente customizados, identificacdo de responsaveis,
desenvolvimento interno, dindmicas de capacitacdo. Todos os esforcos para implantar a
cultura de atencdo e zelo pelos dados das pessoas e o processos de atendimento das
demandas dos Titulares.

Etapa Il — Adequacdo e Acompanhamento

4. Adequacao
A duracdo desta atividade depende da quantidade de processos e sistemas identificados que

precisam ser adequados sejam processos manuais ou informatizados. Ndo é possivel prever
o esforco que sera despendido sem um completo conhecimento da situacdo.

5. Monitoramento

Um processo estruturado continuo de gerenciamento que permitird a empresa ou
organizacdo antever ameacas, definir estratégias de protecdo e minimizar riscos
operacionais, mantém a conformidade com a lei e garante que o Inventario esteja atualizado
para apoiar no atendimento a eventuais demandas.

6. Plano de Contencdo

Esta atividade é realizada por especialistas em banco de dados, redes, seguranca de dados,
consultores de sistemas de informacdo seu produto é um plano detalhado de seguranca, de
contengao e de agao e resposta a incidentes que venham a ser causados por invasdes e
roubo de dados mitigando danos, definindo procedimentos de recuperacdo e
restabelecimento da operagao.
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Questoes a Considerar

Neste ponto vamos colocar algumas questdes e proposicdes que estamos adotando nos
Nnossos projetos:

Consentimento — trata-se de um processo formal onde o Controlador obtém do Titular sua

autorizagdao para usar os seus dados. Nossa sugestao é que tdao logo se tenha seguranga
sobre que sdo os titulares, sejam encaminhados os pedidos de autorizacdo pois dependendo
do volume este pode ser um processo demorado. E muito importante que as tentativas de
comunicacdo e as autorizacGes devem ser registradas de preferéncia em meio digital via
sistema.

Consentimento Motivado — é importante que a empresa formule um documento que

informe quais os dados que serdao mantidos do titular e como eles serdao utilizados e
guardados. Este documento deve ter bases legais da LGPD mas também deve motivar o
Titular a dar seu consentimento, estes motivos vao desde questGes nobres como salvacdo da
terra até mesmo ofertas pessoais de ganhos e descontos.

Legitimo Interesse — permite que Controladores e Operadores realizem tratamento

independente de consentimento mas sujeitos a questionamentos e com obrigacbes de
informar ao Titular o que esta sendo tratado e como é feito o tratamento.

Atendimento ao Titular — a Empresa / Organizacdo precisa se estruturar para garantir que as

solicitacbes de um Titular sejam atendidas e principalmente manter registros que sejam
confiaveis. Estima-se que a maioria da autuacbGes deverdo ser exatamente pelo ndo
atendimento das solicitagdes dos Titulares.

Relacionamento com a ANPD — o relacionamento com a agéncia é uma incégnita ja que esta

ainda ndo estd operando. Nossa sugestdo é que Controladores e Operadores possuam
registros detalhados de suas operacbes, atendimento aos Titulares, recursos técnicos de
protecdo, documentacdo de Operadores que estejam envolvidos no processo. A soma do
que relacionamos aqui pode nao ser suficiente para atender demandas da ANPD mas pode
ajudar no convencimento que o Controlador tem realmente esforgos comprovados para
gestdo dos dados sob suas responsabilidade.

Equipe Multidisciplinar: para realizar a adequag¢do de uma empresa / organizacdo,

dependendo do seu porte o do uso que faz de dados pessoais, deve considerar a formacao
de uma equipe composta por profissionais de tecnologia da informacdo e suporte juridico.
Se houver contratagdo de consultores é importante que técnicos préprios da empresa /
organizacdao componham a equipe que vai tocar o projeto.

Anonimizacdo — esse termo faz parte do texto legal e refere-se ao “dado relativo a titular

4

gue ndo possa ser identificado...” sendo desta forma permitido sua utilizacdo por

Controlador e Operador.
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Conclusoes

Essa lei veio para ficar e ndo apenas por imposicao legal do Brasil mas pelo que estd
ocorrendo no mundo neste momento onde cerca de 200 paises, 75% deles ja tem uma
legislagdao ou estdao em processo. O relacionamento entre as empresas e as pessoas de paises
distintos vai estar sob a legislagao de pelo menos um dos dois, os acordos internacionais
cada vez mais contam com clausulas de referéncia a protecado de dados pessoais o que nos
leva a afirmar que para trabalhar com esse tipo de dado no Brasil vai ser preciso estar
atendendo aos requisitos da LGPD.

N3o existe uma complexidade no processo de adequacdo e claro que o nivel de organizacao
interna existente vai contribuir para um esforco maior ou menor. Todas as empresas /
organizacdes terdo que se adequar, dados sao tratados todo tempo e o cuidado que se deve
ter com eles vai demandar mudancas, sejam as folhas com registros de entrada e saida da
portaria do condominio onde porteiros anotam nomes e nimeros de documentos, sejam as
gravacOes de video, os dados dos funciondrios, dos clientes e as grandes bases de dados
hospedadas em servidores em nuvem acessados por plataformas web.

Esta adequacdo em projetos maiores, serdo implementadas por equipes multidisciplinares e
eventualmente a contratacdo de consultores mas nao hd impedimentos para ser tocado
apenas com o pessoal da casa.

A consolidacdo da LGPD vai acontecer e as equipes responsaveis pelos novos projetos vao
internalizar os conceitos e considerar os seus requisitos quando da criacdo de novas
plataformas com completa aderéncia aos principios e aos regulamentos nela estabelecidos.
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